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Entende-se por informagdo todo e qualquer contetdo ou dado que tenha valor para
alguma organizagdo ou pessoa. Ela pode estar guardada para uso restrito ou exposta ao
publico para consulta ou aquisicdo. A seguran¢a de uma determinada informagao pode ser
afetada por fatores comportamentais ¢ de uso de quem se utiliza dela, pelo ambiente ou
infraestrutura que a cerca ou por pessoas mal-intencionadas que tém o objetivo de furtar,
destruir ou modificar tal informacdo. Confidencialidade, Integridade e Disponibilidade
representam atualmente, os principais atributos que orientam a analise, o planejamento e a
implementagdo da seguranga para um determinado grupo de informagdes que se deseja
proteger. Redes Sem Fio estdo sendo muito utilizadas e, com o aumento das vendas de
computadores portateis e celulares que suportam acesso a Internet, o numero de usuarios
tende a aumentar ainda mais. Dentre os diversos padrdes, destaca-se o IEEE 802.11, também
conhecido como Wi-Fi. A auséncia de um meio fisico para realizar a conexdo entre os
computadores traz diversas vantagens, como a mobilidade. Sem a necessidade cabos,
qualquer dispositivo provido de uma placa de rede sem fio poderia se associar a um Ponto de
Acesso, bastando apenas estar proximo dele. Para impedir usos indevidos, foram criados os
protocolos de seguranca que visam prover privacidade e controlar o acesso a rede. Este
projeto pretende analisar essas falhas, mostrar suas causas e apresentar resultados de testes
utilizando a ferramenta Kali Linux, a fim de demonstrar na pratica a possibilidade da quebra
de senha e, consequentemente, uso nao permitido da rede sem fio. Através da pesquisa e da
analise dos testes, busca-se descobrir o que deve ser feito para impedir que usuarios nao
autorizados se conectem a rede.
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