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A engenharia social ¢ uma técnica utilizada por criminosos cibernéticos para manipular as
pessoas a fim de obter informagdes confidenciais ou realizar agdes prejudiciais. O phishing ¢
um tipo de engenharia social que envolve a criacdo de mensagens de e-mail ou sites falsos que
se assemelham a uma fonte confidvel, para enganar os usudrios a fornecer informacgdes
confidenciais, como senhas, nimeros de cartdes de crédito e informagdes bancarias. Foram
detectados 283 mil milhdes de e-mails de spam de um total de 336,41 mil milhdes de e-mails
enviados em 2021. Desde 2017, o numero de sites de phishing aumentou em 130,5%. Um
relatorio divulgado pela Kaspersky revelou que o Brasil foi lider mundial em phishing em 2020.
O levantamento revela que o Brasil estd acima da média global de phishing, que ¢ de 13%. Este
projeto de pesquisa em Engenharia Social com foco em phishing tem como objetivo investigar
as técnicas de phishing utilizadas pelos atacantes e analisar as medidas de seguranca, simular
um ataque e mostrar medidas que podem ser adotadas para evitar esse tipo de ataque. A
metodologia consistird em uma revisdo sistemdtica da literatura e em estudos de caso para
identificar as técnicas mais utilizadas pelos atacantes e as medidas de seguranca adotadas pelas
organizagoes para evitar o phishing. Os resultados esperados sdo a identifica¢ao das principais
técnicas de phishing, analise das medidas de seguranca e proposi¢do de um conjunto de boas
praticas para prevenir o phishing nas organizacdes. A conclusdo ressalta a importancia da
adocdo de medidas de seguranga para prevencao do phishing, que ¢ uma das técnicas mais
comuns de Engenharia Social.
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