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O objetivo deste trabalho ¢ realizar uma andlise de eficiéncia e desempenho do
servidor ao utilizar um Web Application Firewall (WAF). Para realizacdo desta analise,
estruturou-se um servidor Web contendo uma aplicacdo vulneravel e o WAF ModSecurity
implementando as regras sugeridas pelo OWASP. Realizou-se, entdo, a coleta e comparagao
dos dados de desempenho do servidor e vulnerabilidades exploradas em dois momentos
distintos: antes e apds a aplicagdo do firewall. Os resultados mostraram que a utilizagdo de
um WAF como camada extra de seguranca ¢ minimiza o risco das vulnerabilidades mais
comuns serem exploradas sem causar impactos significativos no servidor.
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