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Os golpes virtuais fize-
ram mais de 150 milhdes de
vitimas no Brasil em 2021,
segundo a PSafe. Os crimes
cometidos pela Internet cres-
ceram 60% na Pandemia. A
digitalizacdo, intensificacdo
do uso das tecnologias e
home office, sem os preparos
de seguranca digital, podem
ter contribuido para o au-
mento dos golpes. A pedido
dos leitores, no 1&T desta se-
mana vamos detalhar os gol-
pes cibernéticos que estarao
em alta em 2022 e que geram
muita preocupacao.

Invasao de redes
sociais e fraude

eletronica

Os criminosos invadem o
telefone das vitimas e através
dele, tentam vender celulares
e bens para amigos e familia-
res. Fingem ser a vitima/dono
do perfil e prometem precos
baixos em produtos ou bens
que estdo “desapegando”. As
vitimas, acreditando, acabam
transferindo para os crimi-
nosos valores e amarguram
o prejuizo. Com o isolamen-
to social e a crise econdmica
gerada pela pandemia, as
pessoas pensaram em outras

formas de renda. O Insta-
gram tem mais de 95 milhdes
de usuarios. Facebook, Ins-
tagram e WhatsApp cresce-
ram em média mais de 40%
desde inicio da pandemia.
E nas redes sociais que em-
preendedores se apoiam. As
vendas no e-commerce pelas
redes sociais saltam de 22%
para 34% em 2020 segundo a
NuvemCommerce. O E-com-
merce cresceu 72% em fatu-
ramento em 2021, segundo a
ABComm. Todo este cenario
chama a atencao dos golpis-
tas, que invades redes sociais
usadas para e-commerce.

Golpes com
criptomoedas

Os golpes de pishing vao
aproveitar o boom das crip-
tomoedas. Investimentos em
criptomoedas entre brasilei-
ros crescem quase 1.000% em
2021. A pesquisa foi feita pela
Hashdex. Em 2020, a modali-
dade alcancou 30 mil investi-
dores em fundos de ETFs. J&
em 2021, este nimero saltou
para 325 mil investidores. A
procura por investimentos
ou compras de criptomoedas
cresceu em 2021. O Bitcoin
cresce impulsionado com

noticias recentes de El salva-
dor, de que sera reconhecido
como moeda legal no pais.
Segundo a CVM, em 2020 os
crimes financeiros subiram
75% e os golpes com cripto
estdo no topo com 43% das
fraudes reportadas. O Frau-
dador vai continuar utilizan-
do técnicas para lesar aqueles
que se aventuram nas crip-
tomoedas. Engenharia social,
codigos maliciosos, pishing
serdo direcionados aos usua-
rios de carteiras e Exchanges.

Cuidado!

Ataque facial

e de biometria

Criadas para garantir mais
seguranca aos consumidores
e empresas, solucdes de bio-
metria tem feito criminosos
se adaptarem e serem mais
criativos. O uso de reconhe-
cimento facial é uma das tec-
nologias que cresceu na pan-
demia. Utiliza-se da analise
de imagens para reconhecer
o rosto e utilizar esses da-
dos para inimeras fungdes.
Pesquisa da Unico informou
que o reconhecimento fa-
cial impediu mais de 370 mil
fraudes em 2020, sendo que
as operagOes suspeitas cres-

ceram 276% nesse periodo.
A identificacdo sem contato
continuara crescendo nos
aplicativos de pagamento e
bancos. Segundo a Bl Resear-
ch, o mercado solugdes deste
setor tem projecao de fechar
2021 com ganhos de USS
30 bilhdes e expectativas de
alcangar USS$ 40 bilhoes até
2025. O golpe da biometria
facial ou da selfie esta ligada
a praticas criminosas e téc
nicas que o criminoso digital
adotara para ter acesso a bio-
metria facial da vitima. Com
isso, liberam cartoes, paga-
mentos, criacdo de contas e
financiamentos. O criminoso
liga para vitima e diz que ela
“ganhou um presente”. Mar-
ca de entregar o presente e
na entrega, fala que precisa
de uma “foto da vitima” para
confirmar a entrega! Pronto!
Conta aberta ou empréstimo
feito em nome da vitima, sem
que ela saiba! Jamais ceda sua
foto ou selfie a ninguém!

Clonagem do Whats
Nao adianta avisar! Pes-
soas negligenciam com au-
tenticacdo duplo fator. Pior!
Usam o SMS como fator
de seguranga, o que permi-

As fraudes e golpes online que estarao em alta em 2022

te que o bandido, de posse do
chip, troque as senhas dos apps
da vitima com facilidade. Com-
pras pelo celular cresceram 30%
na pandemia. Celular é o princi-
pal meio de acesso a internet no
pais. O Brasil é um dos maiores
mercados de Smartphones do
mundo. A popularizacdo dos
bancos digitais e dispositivos
moveis, aliada a falta de segu-
ranca de pessoas e operadoras,
mantera este golpe em alta em
2022. Os marginais se passam
pelas vitimas e com dados pes-
soais, fotos e documentos, con-
seguem acesso as operadoras e
ativam o numero da vitima em
outro chip e, com isso, acessam
a vida toda da vitima, como
e-mails, discos virtuais, apps
bancarios e comunicadores. Nos
comunicadores, pedem ajuda,
empréstimos e dinheiro, ou si-
mulam vendas e lesam outras
pessoas! Esse golpe vai conti-
nuar fazendo muitas vitimas!
Fique esperto!

Ja foi vitima?

E vocé, ja foi vitima de algum
golpe tentado ou consumado?
Acha que tem mais golpes que

estardo em alta em 2022?
Conte pra nos: consultor@
josemilagre.com.br
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Da escrita criativa a curativa

A pratica da escrita é cada
vez mais requisitada no
nosso dia a dia. Seja para
redigir um oficio, fazer uma
carta de apresentagéo em
uma selecao de trabalho ou
participar de um vestibular,
a boa redacdo é uma
exigéncia que pode fazer a
diferenca nas etapas da vida
profissional. Mas nio é so
isso. A escrita também pode
acionar gatilhos emocionais
e despertar caminhos de
cura interior em praticas
que levam em conta a forga
criativa da dor. E sobre
isso que a oficina “Da
escrita criativa a curativa:
introducéo” vai tratar.

Serao quatro horas de mergulho na escrita, com
exercicios praticos e mentoria online de até mais
quatro horas no pos-evento para interessados
em “desbloquear” e para quem acredita no
potencial terapéutico da escrita. A oficina sera
ministrada no dia 12 de janeiro de 2022, das
17h30 as 21h30, na Casa do Médico, no Jardim
América, em Bauru, pela jornalista Elaine de
Souza (foto), autora integrante de trés antologias
e pos-graduada em Linguagem, Cultura e Midia
pela Unesp. Ha apenas sete vagas. Informagoes:

(14) 99767-3014.

Unidade Movel do Seconci-SP faz
atendimento odontoldgico gratuito nos

canteiros de obras

A Regional Bauru do Servico Social da
Construcéo (Seconci-SP) oferece atendimento
gratuito na sua Unidade Madvel Odontolégica.
Nesse servigo, uma van totalmente equipada
vai até os canteiros de obras, levando o dentista
da entidade, para que os trabalhadores do setor
passem por uma consulta. “Nos atendimentos
com a Unidade Madvel Odontoldgica, 0
trabalhador passa por uma avaliagdo com o

dentista, que realiza, ali mesmo, procedimentos
como limpeza e restauragdo, além de
orientacOes sobre a satde bucal. Dessa forma,
nos facilitamos 0 acesso ao servico, conciliando
com o horario de trabalho”, ressalta o gerente
da Regido Oeste do Seconci-SP, Agnaldo Silva.
Para obter outras informacoes, basta entrar em
contato através do telefone (14) 3570-1032.

Curso do Unisagrado doa software
infantil para APAE Bauru

0 curso de Ciéncia da Computagéo do
Unisagrado doou um software voltado as
criangas, intitulado “Aprendendo Libras”,
para a Apae Bauru. Desenvolvida por dois
estudantes do segundo ano do curso, Jodo
Paulo Marques Rodrigues Junior e Tamires
Maria Tozze Martins, sob orientacéo e
supervisdo do professor doutor Elvio
Gilberto da Silva, a ferramenta foi instalada
pelos prdprios alunos na sede da entidade.




