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APRESENTAGAO

Este informativo é fruto de uma pesquisa de doutorado desenvolvida na
Faculdade de Filosofia e Ciéncias da Universidade Estadual Paulista “Julio de
Mesquita Filho” — UNESP, Campus de Marilia, em parceria com o Programa de
Atencéao a estudantes Precoces com Comportamento Superdotado (PAPCS). O
informativo tem por objetivo orientar sobre o desenvolvimento e a ampliagao das
competéncias digitais dos estudantes, de maneira a promover o uso consciente
e produtivo das Tecnologias Digitais da Informagao e Comunicagao (TDIC).

Nos ultimos anos o avancgo tecnoldgico possibilitou a expansao da internet
€ 0 acesso a esta, por meio de dispositivos eletrénicos moveis, a qualquer lugar
e momento, tornando a internet parte de nossas vidas e principal instrumento de
comunicagéao, entretenimento e busca de informacgoes.

Diante da popularizagao das TDIC, observamos que criangas e

adolescentes

NATIVOS DIGITAIS

(nativos N . ,
\. Sdo aqueles nascidos ap6s 1980, quando estavam sendo
digitais) \ langadas no mercado as primeiras tecnologias digitais.
Acreditamos que para a realidade brasileira, podemos
passam boa 2 y considerar nativos digitais aqueles que nasceram apos
) - ) 1990, visto que a internet foi disponibilizada para essa
parte do dia populago a partir de 1992 (PALFREY; GASSER, 2011).

conectados na

internet,
i IMIGRANTES DIGITAIS
utilizando M Sao aqueles menos familiarizados com as TDIC,
redes sociais, L BN que embora ndo tenham nascido em um
‘_ ' ambiente digital aprenderam a utilizar alguns
acessando 3 recursos digitais. (PALFREY; GASSER, 2011).
sites de

pesquisas, postando e compartilhando videos, explorando jogos online e
verificamos que raramente estas atividades sao supervisionadas e/ou
orientadas, o que gera uma problematica em relagéo a qualidade das agdes que
estes jovens realizam e a superexposi¢dao em redes sociais.

Embora algumas pessoas acreditem que a internet € um ambiente sem
regras, onde o anonimato esta preservado, sabe-se que todas as agdes
realizadas na internet sdo monitoradas, sendo que atualmente ha pessoas

especializadas e equipamentos especificos que fazem o rastreamento daquilo
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que acessamos, postamos e compartilhamos. Dessa maneira, torna-se cada vez
mais necessario orientar e conscientizar criangas e adolescentes sobre 0s riscos
da superexposicdo na internet e o uso inadequado das ferramentas de
comunicacao.

Acreditamos que as TDIC s&o valiosas ferramentas intelectuais, que se
bem utilizadas influenciam positivamente o processo de ensino-aprendizagem
dos estudantes e os tornam usuarios criticos e conscientes.

Pensando em disponibilizar um material de facil acessibilidade, com base
na pesquisa realizada e na busca de informagdées em fontes variadas como
livros, artigos cientificos, relatérios de pesquisas de organiza¢gdes nacionais e
internacionais, e elaboramos orientagbes para estudantes, professores, pais
e/ou responsaveis que venham ao encontro das habilidades e competéncias
necessarias para viver em uma cultura digital, em que as informagdes se
atualizam a todo o momento, e a comunicacdo € marcada pela interacéo
instantdnea e compartiihamento de midias, como videos, fotos e audios.
Acreditamos que embora seja evidente que nativos digitais sdo mais ativos em
relagdo as TDIC, é fato que precisam de orientacdo e mediacdo durante a
realizacao das atividades

O informativo apresentara orientagdes para a realizagao de pesquisas na
internet, utilizacdo consciente das redes sociais, e incorporagao das TDIC nos
curriculos escolares.

Esperamos que a leitura deste informativo enriquega o conhecimento de
vocés e possa ajuda-los a explorar todo o potencial das TDIC, seja no contexto

de aprendizagem ou de entretenimento.
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1 OrientaglOes para pais e/ou responsaveis

A cada dia surgem atualizagdes, novos sites e aplicativos que tornam a
navegacao na internet e a comunicagdo cada vez mais dinamica e atrativa,
sendo cada vez mais dificil acompanhar as mudancas e as atividades que
criangas e adolescentes fazem enquanto estdo conectados.

A internet pode ser compreendida como uma grande praga mundial, em
que criancas e adolescentes estdo expostos a todo tipo de conteudo, pessoas e
situagdes. Os jovens utilizam a tecnologia como extensdes de sua propria vida,
sendo que proibir o uso ou utilizar programas que bloqueiem determinados
conteudos nao sao as estratégias mais adequadas para monitorar o que estes
realizam na internet.

Embora seja praticamente impossivel conhecer todos os jogos e sites
disponiveis para criangas e adolescentes acessarem, mesmo assim, cabe ao
pais e/ou responsaveis estabelecer um dialogo franco, apresentar os riscos da
superexposicao e da ma utilizagao das redes sociais, como também orienta-los,
sempre que possivel, sobre como realizar uma navegag¢ao segura e consciente.

Segundo pesquisas desenvolvidas na area, estar incluido digitalmente é
muito mais do que ter acesso a computadores, dispositivos moveis e internet, é
saber utilizar estes recursos de maneira consciente, exercendo os direitos e
deveres da cidadania digital, se responsabilizar pelos conteudos postados e ter
consciéncia sobre os riscos relacionados a roubo de dados e demais abusos.
Elencamos trés situacdes referentes a segurancga digital que é preciso estar

atento: Ciberbullying, Sexting, Roubo de Dados/Privacidade.
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O Ciberbullying é a versao virtual do bullying, assunto que, atualmente, é

amplamente

debatido nas ﬂ:it !

midias e nas "~ L

instituicoes

escolares, SEXTING

que vem Situacoes nas quais individuos tiram fotos

sensuais e/ou de partes do corpo e
compartilham na internet

crescendo em

sua forma

virtual. O ROUBO DE DADOS / PRIVACIDADE

anonimato e a Quando hackers e/ou criminosos roubam

velocidade senhas, logins, invadem contas de e-mail e
redes sociais

com que os

conteudos sdo compartilhados na internet, favorecem esta pratica, sendo que
devemos observar os comportamentos das criangas e adolescentes e
acompanhar os conteudos postados e compartilhados por eles nas redes
sociais.

A palavra Sexting é formada por duas palavras em inglés: sex (sexo) +
texting (envio de mensagens). Esta palavra define a tendéncia entre jovens e
adultos em tirar fotos sensuais (“nudes”) e compartilhar nos aplicativos de
comunicacao instantdnea como WhatsApp e Snapchat. O grande problema é
que tais imagens, geralmente, ndo ficam apenas entre os destinatarios das
mensagens, mas podem ser amplamente compartilhadas. Em casos de
compartilhamento de fotos de menores de idade, tal atitude pode ser interpretada
como crime, sendo eminente o risco de que estas fotos componham o banco de
dados de peddfilos e demais criminosos. Criangas e adolescentes sdo mais
vulneraveis e podem ser alvo facil para pessoas mal intencionadas.

A superexposicao de dados pessoais na internet, e principalmente nas
redes sociais, podem ser um atrativo para hackers e criminosos. Devemos alterar
as configuragdes iniciais das redes sociais e restringir as pessoas que podem
acessar os conteudos que postados e compartilhados, além disso € preciso

evitar em nossas redes sociais pessoas desconhecidas, e nao acessar
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propagandas e conteudos com carater sensacionalista e/ou apelativo, visto que
normalmente sao armadilhas para que hackers invadam as redes sociais e
tenham acesso aos dados pessoais.

Sobre os perigos da superexposicao de criangcas e adolescentes nas
redes sociais, pesquisadores’ destacam que sua utilizagdo pelos menores de
idade impulsiona crimes como a pedofilia virtual, sendo que, muitas vezes,
utilizam esses recursos sem limite e orientagdo tornando-se um alvo vulneravel
para criminosos que deles se aproximam, utilizando perfis falsos.

A internet oferece inumeras possibilidades de entretenimento e
aprendizagem,
no entanto, é

imprescindivel a

saber fazer bom

uso desta
ferramenta,
para que sua

tili ~ . Supervisione as Converse sobre a
utilizagao seja redes sociais e responsabilidade
segura e oriente sobre a ao compartilhar

aceitagao de videos, fotos e

produtiva. convites de pessoas conteudos na

desconhecidas internet

Pensando nisto,
observe ao lado
quatro dicas importantes que podem auxiliar criangas e adolescentes a utilizar
de maneira critica e conscientemente as TDIC.

A utilizacédo dos jogos online € uma das atividades que também devem

ser supervisionada pelos pais. Sobre a preferéncia dos estudantes pelos jogos

et

@ online, pesquisas’ apontam que estes possibilitam interagdo com
mundos e realidades virtuais que outros tipos de jogos néao
propiciam, sendo esta a atividade preferida de criangas e adolescentes que
passam muito tempo na internet. Dessa maneira, pais e/ou responsaveis devem

observar e se informar se os jogos acessados

sdo adequados a faixa etaria das criangas e

adolescentes, pois muitos apresentam conteudo violento e

THE WAR AGAINST ZOMBIES
EGINS NOVI!
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improprio e ainda chats que permitem a interagao entre os jogadores. Os chats
destes jogos séo ferramenta que podem ser facilmente utilizadas por criminosos
para estabelecer contato.

A realizacdo de pesquisas seguras e confiaveis € citada pelos
pesquisadores da area como uma atividade que requer atencéo e orientacao,
para que seja corretamente realizada e contribua com o processo de ensino

aprendizagem dos estudantes. Na figura sobre Roteiro para Pesquisas na

Internet, no topico destinado aos professores, € possivel observar dicas e
orientagdes para a realizagao de pesquisas confiaveis. Tanto o estabelecimento
de regras, quanto os combinados entre pais e filhos sao estratégias adequadas
para acompanhar as atividades que realizadas por estes na internet. Embora
seja dificil monitorar tudo o que as criangcas e os adolescentes fazem quando
estdo online, conversar e orientar os filhos na utilizagao das TDIC reduz os riscos

associados a utilizagao da internet.
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2 Orientagcoes para professores

As tecnologias digitais fazem parte, constantemente, da vidas dos nossos
estudantes. A maioria das acdes realizadas sao por meio das TDIC: estudar,
conversar, jogar, pesquisar, comprar entre outras. Esta necessidade de estar
conectado todo o tempo reflete no comportamento dos estudantes no contexto
da sala de aula, sendo que cada vez mais estes demonstram-se desinteressados
e entediados durante a realizagdo das atividades pedagogicas muito tradicionais.

Embora consideremos que as TDIC ndo sejam a solugéo para todos os
problemas educacionais, acreditamos que a inser¢gao destas no curriculo o torna
mais atrativo e faz com que o estudante seja um agente ativo durante o processo
de ensino-aprendizagem. Para que isto ocorra, ndo basta apenas inserir os
recursos de tecnologia no curriculo, mas é preciso que sejam selecionados e
aplicados com intencionalidade pedagdgica, para que sua utilizagao enriqueca a
pratica escolar e tornem-se ferramentas de aprimoramento intelectual.

Em relacdo as habilidades que o estudantes possuem para utilizar as
TDIC, em pesquisa desenvolvida por nds, observamos que estes além de
apresentar mais habilidades para utilizar ferramentas comunicacionais, como por
exemplo: redes sociais, WhatsApp, Snapchat, Instagram, Youtube etc.;
apresentam também poucas habilidades relacionadas as ferramentas operativas
e de produgdo, como: Microsoft Office Word, Excel, PowerPoint, Prezi,
Photoshop. Consideramos que estas sdo 6timos recursos pedagogicos, quando
O objetivo da atividade é produzir algum conteudo que possam ser
compartilhados com colegas, pais e professores por meio das ferramentas da
internet e constituem-se como uma atividade pedagdgica que retira o estudante
da passividade e o coloca como protagonista ativo do proprio processo de
ensino-aprendizagem.

Sobre a realizacdo de pesquisas online ha que se refletir com os
estudantes sobre a qualidade das informacgdes acessadas, visto que embora a
internet oferegca muitas informag¢des nem todas séo confiaveis, sendo necessario
desenvolver competéncias digitais relacionadas ao tratamento da informacéao

para que os estudantes possam realizar pesquisas efetivas e confiaveis.
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Cuidados relacionados a selecdo do buscador, escolha das palavras-
chave e verificacdo das fontes sdo essenciais para que se realizar uma boa
pesquisa. Veja um pequeno roteiro com orientagdes para a realizagao de uma
boa pesquisa.

° @
' 1‘%\

Planejamento da Pesquisa
- Selegdo de Palavras-Chave;
- Necessidade de utilizagdo de
operadores booleanos;

- Tipo de resultado esperado
(artigo, imagem, video, etc.)

ROTEIRO PARA PESQUISAS NA INTERNET

Sobre as palavras-chave ha que selecionar as que refletem exatamente a
tematica pesquisada, sendo recomendavel a utilizagdo de operadores
booleanos: and e or, apresentados ao lado. A opcao “Pesquisa Avangada” do

Google permite a insergao de filtros que delimitam os resultados encontrados.
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/\ b Reduz a amplitude da busca,
favorecendo a encontro de N/
informagdes mais especificas e o
relacionadas ao tema de pesquisa

Amplia os resultados da busca, seleciona
artigos que tenha uma das duas palavras
Exemplo: sistema solar OR planetas

E possivel escolher: o tipo de arquivo que deseja encontrar (arquivos de
texto, imagens, videos, arquivos em pdf. etc.); tipo de conteudo (artigos
académicos, noticias etc.); idioma; e data.

Algumas estratégias podem ser empregadas no momento de escolher o
site acessado, como por exemplo, priorizar sites vinculados a érgaos publicos,
.g-\ "y instituicdes de  ensino, organizagbes nhdo YaHOO!,

BRASIL
W i

‘% 47 governamentais, institutos especializados e editoras. RESPOSTAS
WIKIPEDIA - Devemos evitar fontes como enciclopédias livres (Wikipédia), blogs,
féruns (Yahoo Respostas), devemos ainda alertar nossos estudantes sobre
resultados tendenciosos, pois dependendo do assunto pesquisado, serao
listados primeiramente os sites mais lucrativos para o buscador.

A grande quantidade de resultados encontrados também pode atrapalhar

o desenvolvimento de uma boa pesquisa, alguns autores' utilizam o termo
“‘infoxicagdo” para nomear a intoxicagdo informativa que temos atualmente,
devido a atualizagdo e compartilhamento constante de noticia e conteudos.
Segundo estes estudiosos cabe aos professores, auxiliar os estudantes na
selecao da informagao e na transformacado do que encontram na internet em
conhecimento.

12
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De acordo com os estudiosos da area"' a consolidagdo da autonomia e
dos processos de ensino-aprendizagem passam, necessariamente, pelo
desenvolvimento de habilidades para utilizar fontes de informag&o"'.

Dessa maneira, € importante que os estudantes mantenham o foco na
realizagao das pesquisas durante todo o tempo, e figuem atentos aos indicios de
confiabilidade das paginas acessadas, presentes no cabegalho ou no rodapé,
como por exemplo: o nome da instituigdo, editora, 6rgdo governamental etc.
Acessar mais de uma fonte de pesquisa, € uma estratégia valida para comparar

as informagdes encontradas. Veja a figura abaixo:

5 historias impressionantes da Segunda
Guerra Mundial

0s conflitos tiveram alguns episédios que. hoje, nio passam de notas de rodapé - mas que merecem destaque

& 1 v o
- - % -
i

& . i~/ e

NATION: SUPERINTERESSANTE  VIAGEM E TURISMO
1™ 1
Assine Assine Assine Assine
\ EDITORA Abril  copyright® 2014, Editora Abril S.A. Todos os direitos reservados. Al

/

CONSTANTES DO SISTEMA SOLAR

R

Orbitas e Dados Histéricos
1. ESTRELA

Sol
2. PLANETAS

ApOs realizar a pesquisa é necessario que o estudante faga um registro
do que foi encontrado, pois “copiar e colar’” o conteudo ou imprimir diretamente
da pagina, € uma agao passiva que pouco contribui para o processo de ensino-
aprendizagem. Neste contexto, sugerimos que as atividades de pesquisa
contemplem uma apresentacao criativa das informacgdes obtidas, elaborada por
meio de uma apresentagao multimidia, esquemas, videos etc.

E importante que os estudantes aprendam a referenciar as fontes
pesquisadas. Esta atitude deve iniciar-se logo nos anos iniciais do ensino
fundamental, visto que a cada dia tornam-se mais populares Ctrl + C )
softwares denominados caca-plagio, que servem para fazer Ctri+V
uma varredura no texto e relacionar com paginas da internet PLAGIO

que apresentem o mesmo conteudo.
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Além das habilidades relacionadas ao tratamento da informacgao,
competéncias digitais referentes a comunicagdo e seguranga na internet, séo
imprescindiveis para os estudantes do século XXI. Situagbes como

Ciberbullying, Sexting e Roubo de Dados/Privacidade, precisam ser abordadas

e discutidas nas salas de aula. No topico referente as orientacdes para pais e/ou
responsaveis trazemos orientacdes sobre estes temas.

Nos proximos anos, a tendéncia € que a tecnologia se expanda de
maneira intensa e ocupe cada vez mais espacgo na vida cotidiana; nesse sentido,
aqueles que pretendem ser ou manter-se professores no século XX| deverao
buscar formacao nessa area, romper todas as barreiras atitudinais relacionadas
a tecnologia e utilizar as TDIC com intencionalidade pedagdgica. So
alcancaremos a tdo almejada inovagdo educativa quando estudantes e
professores forem capazes de utiliza-las de maneira intencional, consciente,
criativa e digitalmente competente, de sorte que tudo isso a tornara invisivel'
dentro do contexto escolar, pois professores e estudantes utilizarao tais recursos
sempre que os julgarem necessarios, tornando-os artefatos pedagodgicos. Para
utilizarmos naturalmente as TDIC e alcangar sua invisibilidade, veja as algumas

dicas e orientacdes a seguir.

1 A ideia de tornar as TDIC um recurso invisivel dentro da escola, foi vivenciado durante uma
visita a escola Virolai na cidade de Barcelona. Esta instituicdo de ensino apresenta uma
metodologia de ensino centrada na aprendizagem do estudante, sendo que este é sempre o foco
principal das acdes educativas promovidas por professores e gestores. Nesta instituicdo ndo ha
ambientes especificos para utilizacdo das tecnologias, visto que todo os espacos educativos
possuem um computador e os estudantes podem levar tablets e smartphones para a escola. A
utilizacé@o destes recursos acontece de maneira tao natural, que segundo a diretora da escola, é
como se estes recursos fossem invisiveis dentro do ambiente escolar.

14
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professores e estudantes

: informativo e orientacdes para pais,

Procure sempre
conhecer as
novidades
disponiveis na
internet como:
redes sociais,
sites, aplicativos
etc.;

Nao tema que os
estudantes
tenham mais
conhecimento
que voceé sobre as
TDIC, isso
provavelmente ira
acontecer, mas tal
fato deve ser
utilizado a favor
da relacao

Conhega
minimamente as
TDIC, uma
exploracao prévia
do que sera
utilizado em sala
de aula é
fundamental para
uma atividade

Procure
identificar os
aspectos positivos
e negativos da
internet e discutir

com os
estudantes sobre
o uso adequado

pedagogica e do das TDIC.
processo de
ensino-

aprendizagem;

bem sucedida;

..... VIvO = 22:55 £ 100% -

A utilizacdo das TDIC no contexto educativo deve
ser para todos os estudantes, incluindo os considerados
publico-alvo da educagao especial (PAEE): deficiéncia
intelectual, visual, auditiva, fisica; b k
transtorno do espectro autista (TEA); e U OO
altas habilidades/superdotacao. Para estes estudantes as
TDIC transformam-se em recursos de acessibilidade e

adaptacao  curricular, pois  permitem instrucéo
individualizada que contempla as especificidades de cada
um.

Ao término deste informativo vocé encontrara algumas indicagdes de

sites, softwares educativos e recursos especificos para | == bg fome

@

lindo salada

D

triste heber

@| 0

estudantes PAEE que podem ser utilizados na sala de aula.

Recomendamos a exploragdo prévia dos recursos, para

conhecé-los minimamente as ferramentas e de que

maneira esta atividade pode ser incorporada a pratica

pedagadgica.
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3 OrientaglOes para estudantes

A popularizagdo da internet, tablets, smartphones e notebooks
revolucionou 0 modo como nos comunicamos, ouvimos musica, pesquisamos,
jogamos etc. Atualmente passar o dia todo conectado tornou-se uma condigao
natural, embora pais e professores nem sempre compreendam isto. Embora a
internet nos permita realizar as mais variadas atividades, independentemente da
hora e do lugar, € necessario ter consciéncia de que ndo estamos sozinhos neste
ambiente virtual e que nossas atividades sdo constantemente observadas e
registradas.

Com a expansao dos crimes virtuais e a constante
superexposicao em redes sociais, € importante refletir sobre

nossas agoes na internet e ter cautela ao postar e compartilhar

conteudos.

Uma acido negativa que vem sendo popularizada na internet € o
Ciberbullying, que consiste na versao virtual do bullying, fenbmeno este que vocé
ja deve ter ouvido falar.

A possibilidade de criar perfis falsos em redes sociais € a rapidez com que
fotos e comentarios sdo compartilhados favorecem a pratica do Ciberbullying e

- POdem trazer graves consequéncias para as pessoas que

Caso vocé ou algum amigo seja vitima de Ciberbullying, nao tenha medo
ou vergonha de conversar com seus pais e/ou professores pois ele saberéo
tomar as medidas necessario para que isto pare de acontecer. O Ciberbullying
assim como o Bullying podem ter sérias consequéncias e aqueles que
compartilham mensagens agressivas sao tao culpados quanto o autor da
agressao, portanto seja consciente das agdes que realiza na internet.

A tendéncia de enviar “nudes” (fotos de partes do corpo) pela internet,
chamado de Sexting pelos especialista € uma pratica muito perigosa para os
usuarios. Embora esta pratica aconteca principalmente por meio de mensagens
privadas enviadas pelo WhatsApp e/ou Snapchat, é preciso considerar que as
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pessoas que recebem estas fotos podem salva-las em seus aparelhos
eletrénicos e compartilhar com outras. Nao é raro vermos noticias na televisao e
na internet sobre casos de adolescentes que tiveram fotos

intimas compartilhadas. E preciso lembrar que mesmo que

estas fotos sejam apagadas dos dispositivos eletrénicos,
aquilo que foi divulgado na internet n&o € apagado de maneira k
permanente, sendo possivel resgatar mesmo muito tempo depois do ocorrido,
portanto, pense bem antes de tirar e compartilhar fotos intimas nos aplicativos e
redes sociais.

Devemos estar atentos também a privacidade e ao possivel roubo de
dados por meio de hackers e programas espides. Sobre a privacidade devemos
sempre alterar as configuragdes iniciais das redes sociais, de maneira que
apenas aqueles que sao adicionados como amigos possam acessar nossas
postagens. Este cuidado evita com que pessoas mal intencionadas acessem
nossas fotos e dados e usem estas informagdes para hackear nossas contas e
também postar e enviar conteudos improprios aos
nossos amigos. Precisamos ser cautelosos ao divulgar
muitas informacdes nas redes sociais, como: numero de

documentos pessoais, enderegos, numeros de telefone,

nome da escola, data de nascimento etc., pois tais
informacdes ao serem acessadas podem ser utilizadas por pessoas mal
intencionadas.

Caso vocé receba mensagens privadas (inbox) de pessoas

desconhecidas, converse com

Encontro Virtual

seus pais ou algum adulto, pois
pode tratar-se de algum
criminoso que queira
aproximar-se. Nao realize
chamadas de video com estas
pessoas nem compartilhe fotos

ou dados pessoais com estas
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pessoas. Nunca sabemos quem realmente é a pessoa que esta do outro lado da
nossa telal

A internet esta repleta de armadilhas com virus que podem danificar
equipamentos, clonar aparelhos e roubar dados. Evite abrir e-mails e
propagandas que falam sobre prémios, promogdes ou
produtos milagrosos, estes geralmente sdo armadilhas

para invasao de virus e programas espides. Mantenha

sempre seu antivirus atualizado e evite entrar em sites
desconhecidos que apresentam enderecos repletos de numeros e letras.
E preciso ter cautela também ao realizar downloads e instalar programas
nos computadores, pois ha alguns aplicativos que podem ser instalados sem a
.. nossa autorizagdo, ocasionando muitos problemas aos
Bal@ﬁr— usuarios no momento de desinstala-los e navegar na
internet.

A Deep Web ou internet profunda é outra armadilha para usuarios
desavisados. Motivados pela curiosidade em acessar sites hospedados na
internet profunda, muitos usuarios acessam tutorias para aprender a acessar
esta plataforma, n&do se atentando ao fato que este ambiente € dominado por
hackers, muito experientes, que copiam e rastreiam todos os dados do seu
equipamento, com o unico objetivo de praticar crimes com os seus dados
pessoais e o IP do notebook ou computador. Para conhecer mais
sobre os perigos da Deep Web, clique na figura ao lado e leia a
matéria publicada na revista Mundo Estranho.

Além das questdes relacionadas a seguranca digital, devemos estar
atentos ao modo como realizamos pesquisas na internet. Com o0 enorme numero
de informacgdes postadas e atualizadas a todo momento, torna-se cada vez mais
importante realizarmos nossas pesquisas em fontes confiaveis, pois na internet
qualquer um pode postar uma falsa informacao e esta ser compartilhada como
se fosse verdadeira. No topico com orientagdes para os professores, elaboramos
algumas dicas sobre a realizagao de pesquisas confiaveis. Confira!

Os jogos online sao as atividades preferidas de criangas e adolescentes

ao redor do mundo, eles podem ser jogados em videogames, notebooks, tablets
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e smartphones, e sao responsaveis por horas e horas de diversdo. Enquanto
jogamos aprendemos e estimulamos muitas habilidades como atencéo,

memoria, criatividade entre outras. Para que essa utilizagéo seja

A .
* < ) )
| diverte recomendamos que acessem  jogos

¢ desafiadores, que fagam com que pensem,

no jogo.

conversem com os colegas e busquem estratégias para avancgar

As tecnologias digitais e a internet oferecem inumeras possibilidades para
estudo, comunicagao e diversdao, sendo nosso dever utiliza-las de maneira
consciente. Fique atento as dicas ao lado e aproveite todas as coisas boas que

a internet

pode e
oferecer! ,
EVITE SITES E NAVEGADORES NAO
CONFIAVEIS

EVITE A SUPEREXPOSICAO NAS REDES
SOCIAIS E APLICATIVOS COMO
WHATSAPP E SNAPCHAT

(4 CUIDADO COM O QUE VOCE
COMPARTILHAR COMPARTILHA
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GLOSSARIO

Aplicativos

Programa de computador desenvolvido para processar
dados com o objetivo de reduzir o tempo do usuario ao
realizar uma tarefa. Exemplos: recursos disponiveis online
como calculadoras, mapas, etc.

Softwares

Programa ou grupo de programas que como sistemas
operacionais, processadores de texto e programas de
aplicacdo, geralmente precisam ser instalados no
computador para que possam ser utilizados.

Ferramentas
comunicacionais

Sdo aquelas que permitem comunicacdo entre varios
usuarios como redes sociais e e-mail.

Ferramentas Softwares que permitem editar e criar fotos, videos, textos,

operativas e de planilhas, slides. Exemplos: Microsoft Office Word, Adobe
producéo Photoshop, Movie Maker, entre outros.

Buscador Sites que permitem realizar busca sobre qualquer

assuntou como por exemplo: Google, Cadé?, Buscaki,
entre outros.

Tecnologias Digitais
da Informacéo e
Comunicacgéo (TDIC)

As TDIC resultam da convergéncia de varias tecnologias
como: video, TV digital, imagem, DVD, celular, Ipad, jogos,
realidade virtual, que se juntam para compor novas
tecnologias. As TDIC referem-se a qualquer equipamento
eletrbnico que se conecte a internet (VALENTE, 2013).

Snapchat

Rede social de mensagens instantaneas para celulares
com sistema Android e iOS. Pode ser usado para enviar
texto, fotos e videos e o diferencial é que este conteddo sé
pode ser visto apenas uma vez, pois € deletado logo em
seguida, se "autodestruindo” do app.

Whatsapp

Aplicativo de mensagens instantaneas para smartphones,
permite o compartilhamento e envio de &udios, fotos,
videos e arquivos.

Deep Web

Também conhecida como internet profunda é um conjunto
de contetudos online que é acessado por navegadores
especificos. Este ambiente é comumente utilizado por
hackers e criminosos, sendo que o rastreamento e o

acesso a este ambiente ndo € simples.
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SUGESTOES DE SITES E JOGOS

Population Permite visualizar estimativas demograficas mundiais com
base na insercéo da data de nascimento do individuo. Pode
ser utilizado em atividades interdisciplinares que envolvam
contetdos de geografia, demografia e ciéncias.
http://population.io/

Plataforma que possibilita a criacdo de mapas, com
My Maps utilizacdo de legendas e marcadores.

https://www.google.com/maps/d/u/0/?hl=en_US&app=mp

Story Jumper

Oferece uma plataforma para criacéo de livros online, possui
um banco de dados préprio de imagens e recursos.
http://www.storyjumper.com/

Letroca

Jogo que explora a ampliagdo de vocabulario (da lingua
portuguesa e outros idiomas), o objetivo do jogo é montar o
maior numero de palavras, com as letras disponiveis, no
menor tempo possivel.

http://lwww.letroca-game.com/

Curriculo Mais
Educacéo

Plataforma que retne dezenas de objetos educacionais para
todas os anos do ensino fundamental e componentes
curriculares

http://curriculomais.educacao.sp.gov.br/

Scratch

Plataforma de linguagem de programacédo para criancas, €
possivel criar pequenas animag¢des por meio de cdodigo
fontes simples que sao facilmente alterados pelos usuarios.
https://scratch.mit.edu/

HagaQué

Possibilita a elaboracéo de histérias em quadrinhos.
http://www.nied.unicamp.br/?g=content/hag%C3%A1qu%C
3%AA

Nosso Clubinho

Este site retine varios jogos online de carater educativo que
abrangem diferentes anos escolares e componentes
curriculares. E indicado para os estudantes dos anos iniciais
do ensino fundamental.

http://www.nossoclubinho.com.br

Escola Digital

Oferece links para dezenas de objetos educacionais para as
mais variadas areas do conhecimento e etapas de
escolaridade.

http://www.escoladigital.org.br/

Museus Virtuais

Os links listados possibilitam realizar visitas virtuais no
Museu Histérico Nacional, British Museum, Museu do Louvre
e Capela Sistina.
http://mwww.museuhistoriconacional.com.br/
http://www.britishmuseum.org/explore/online_tours.aspx
http://www.louvre.fr/en/visites-en-ligne
http://www.vatican.va/various/cappelle/sistina_vr/index.html

Khan Academy

Plataforma que possibilita 0 acesso a variados videos de
contetdo académico, além de uma ferramenta que ajuda o
estudante a organizar o estude e sugere conteudos que o
mesmo deve estudar e se aprofundar.
https://pt.khanacademy.org/
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PHET - Interative
Simulations

Repositério de Simulacdes: oferece dezenas de simulacdes
para a area de exatas com variados conteudos escolares.
https://phet.colorado.edu/pt_BR/

Hand Talk e ProDeaf

Aplicativo que ensina a Lingua Brasileira de Sinais por meio
de um avatar.

https://www.handtalk.me/

http://www.prodeaf.net/

Ubook Aplicativo que disponibiliza 4udio livros dos mais variados
géneros textuais e autores.
www.ubook.com/
Let me Talk Aplicativo de comunicacdo alternativa que permite a

elaboracdo de pranchas virtuais de comunicacgao
https://play.google.com/store/apps/details?id...appnotize.let
metalk
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