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Nos ultimos anos houve um aumento exponencial do uso de Smartphones,
inclusive em varias situagdes substituindo os computadores. No Brasil esse cenario ndo
¢ diferente, ¢ como consequéncia disso surgiu também o aumento de aplicativos e
pessoas maliciosas, com o intuito de roubar informacdes pessoais. Entre todos esses
usuarios, a maior parte deles faz uso do sistema operacional Android, que entre os
desenvolvedores ¢ conhecido como um sistema vulneravel a ataques por ser um sistema
Open-Source. Este trabalho teve, portanto o intuito de realizar ataques de engenharia
reversa a algumas versdes do sistema Android e verificar os resultados que puderam ser
obtidos e possiveis divergéncias entre eles. Foi realizado outro ataque também,
conhecido como Stagefright, porém esse ataque atualmente estd descontinuado, portanto
apenas foram realizados os comandos necessarios para seu funcionamento, descritos
seus resultados e como ele foi resolvido pelos desenvolvedores da empresa. Apos a
realizacdo e andlise dos ataques, foram explicadas quais as formas de minimizar as
chances de sofrer um ataque em dispositivos com o sistema operacional Android.
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